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1. DISPOSICOES PRELIMINARES

1.1. FINALIDADE

Estabelece procedimentos de manutencdo da rede da SIA com o objetivo de manter
sua estrutura e condicdes originais.

1.2. REVOGACAO
Item n&o aplicavel.

1.3. FUNDAMENTACAO

Este MPR é fundamentado no Artigo 40, da Resolucdo N° 71 da Agéncia Nacional
de Aviacao Civil — ANAC, de 23 de janeiro de 2009, publicada na Sec¢éo I, do Diéario Oficial
da Unido de 26 de janeiro de 2009.

1.4. PUBLICO-ALVO

As disposicdes deste documento se aplicam a todos os servidores integrantes da
Superintendéncia de Infraestrutura Aeroportuéria.

1.5. DIVULGACAO
Este documento sera publicado apenas nos meios internos a ANAC.

1.6. ELABORACAO E REVISAO

O processo que resulta na aprovacdo ou na alteracdo deste MPR é de
responsabilidade da Geréncia de Normas, Padrdes e Sistemas — GNPS.

Mudangcas na legislacdo nacional ou em regulamentos da Agéncia que afetem direta
ou indiretamente a legalidade ou viabilidade deste manual sdo motivos para uma revisao.

As sugestdes de revisdo devem ser encaminhadas ao GNPS, com as respectivas
justificativas. O Superintendente de Infraestrutura Aeroportuaria é o responsavel por aprovar
todas as revisoes deste MPR.

1.7. UTiLIZACAO DO MPR

O capitulo 2 apresenta as principais definicbes usadas neste procedimento, e deve ser
lido integralmente antes da leitura dos capitulos posteriores.

O capitulo 3 apresenta os procedimentos, que devem ser lidos quando da sua
execucdo. Os procedimentos estdo ordenados em passos, que devem ser executados
sequencialmente, identificados pelas letras do alfabeto — ex. “a)”, “b)”, “c)”.
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O capitulo 4 apresenta as disposicOes finais do documento, que trata das agdes a
serem realizadas em casos ndo previstos.

Passos podem conter subpassos, identificados pelas letras do alfabeto seguidas de um
nimero — ex. “al)”, “a2)”, “bl)” —, posicionadas sempre abaixo do passo de mesma letra, e
apresentam excecdes ou desvios que podem ser encontrados na execugdo do passo principal,
ou ainda, observacdes. Devem ser lidos em sua totalidade, e seguidos como passos somente
no caso da excecdo apresentada ocorrer. Subpassos podem conter subpassos internos,
identificados por uma letra do alfabeto e dois nimeros separados por um ponto, inseridos
sequencialmente — ex. “al.1)”, “al.2)”. O propdsito de subpassos internos ¢ o de listar as
instrucdes dos subpassos de forma sequiencial, e apresentar comentarios.
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2. DEFINICOES

2.1. AMBIENTE DE REDE

E o ambiente eletronico que possibilita dois ou mais computadores compartilhar
recursos fisicos e l6gicos, como dados, periféricos e dispositivos de midia.

2.2. ENDERECO DE REDE

E o endereco eletrdnico que indica a localizagdo de um arquivo ou pasta. O Endereco
de rede da SIA encontra-se em \svcrj1201\ANAC\AMBIENTE SIA.

2.3. PERMISSOES DE ACESSO

Sdo as permissdes de manipulacdo de arquivos e pastas que um determinado usuério
possui em um ambiente de rede. Sdo classificados, genericamente, em acessos de:

e Leitura: é possivel abrir a pasta e visualizar seus arquivos.
e Escrita: é possivel gravar, renomear e apagar arquivos da pasta.

e Modificacdo da estrutura: é possivel criar, renomaar e apagar subpastas
dentro da pasta.

e Modificacdo de acessos: € possivel mudar as permissdes de acesso de outros
usuarios.

2.4. PERMISSOES DE ACESSO DOS SERVIDORES DA SIA

As permissoes de acesso de cada servidor da SIA sdo condizentes com a ocupacao de
cargos comissionados de geréncia e diretoria, e com o organograma da superintendéncia. As
permissdes de acesso de leitura, escrita e modificacdo da estrutura de subpastas para cada
classe de servidor da SIA esta apresentada no Anexo Il.

2.5. PoONTO FOocCAL DA REDE

E o servidor da SIA que possui a responsabilidade de manter atualizadas as
permissdes de acesso aos seus respectivos usuarios, e realizar a auditoria da rede. A
responsabilidade de seguranca operacional dos dados contra perdas por falhas de hardware ou
software continuam sendo da Superintendéncia de Tecnologia de Informacdo — STI.

2.6. APRESENTACAO DA REDE E POLITICA DE USO

a apresentacdo da rede da SIA e a sua politica de uso estdo escritas em um
documento préprio, denominado Manual de Apresentacao e Politica de Uso da Rede da SIA,
e disponivel em http://intranet.anac.gov.br/SIA/.
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3. PROCEDIMENTOS

Este MPR descreve quatro procedimentos, que devem ser executados pelo
superintendente, pelo servidor apontado como Ponto Focal ou seu substituto. Eles podem ser
encontrados nas secOes listadas a seguir:

1. Procedimento de indicacdo ou substitui¢do de Ponto Focal da rede: 3.1.

2. Procedimento de comunicacdo de desligamento permanente de ponto focal ou
seu substituto: 3.2.

Procedimento de manutencéo da rede da SIA: 3.3.
4. Procedimento de auditoria de rede da SIA: 3.2.

3.1. PROCEDIMENTO DE INDICACAO OU SUBSTITUICAO DE PONTO
FocAL DA REDE

a) O superintendente deve selecionar, entre os servidores da SIA, um ponto
focal e seu devido substituto para efetuar o procedimento 3.5 deste MPR.

b) O superintendente deve escrever um memorando nomeando os servidores
selecionados, informando explicitamente que a atuacdo estd procedimentada
neste MPR.

c) O superintendente deve enviar um memorando a STI, pedindo acesso de
leitura de todas as pastas do ambiente de rede da SIA ao Ponto Focal ao seu
substituto, também o bloqueio de acesso de leitura as pastas que ndo sdo da
area organizacional do antigo Ponto Focal, conforme secéo 2.5.

3.2. PROCEDIMENTO DE COMUNICACAO DE DESLIGAMENTO
PERMANENTE DE PONTO FOCAL OU SEU SUBSTITUTO

a) O Ponto Focal, ou seu substituto, ao se desligar da SIA, por qualquer motivo,
deve comunicar ao superintendente a vacancia de seu posto.

b) O superintendente deve, portanto, iniciar o procedimento 3.1 deste MPR.

3.3. PROCEDIMENTO DE MANUTENCAO DA REDE DA SIA

a) O ponto focal ou seu substituto deve, no comego de cada semana, buscar no
Diério Oficial dos ultimos 5 dias uteis:

e Quais servidores da SIA foram exonerados, de cargos comissionados
ou ndo, na semana passada, e quais foram nomeados.

b) O ponto focal ou seu substituto deve, no comeco de cada semana, nos
Boletins Pessoais de Servigo dos ultimos 5 dias Uteis, disponibilizado no
endereco eletrénico http://wwwz2.anac.gov.br/transparencia/bps.asp, verificar:

e Quais servidores da SIA sofreram mobilidade interna na semana
passada.
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Quais servidores da SIA foram desligados da SIA na semana passada.

Quais servidores entraram na SIA na semana passada.

c) O ponto focal deve pedir a STI, via formulédrio contido no endereco
eletrbnico:  http://intranet.anac.gov.br/principal/Arquivos%20PDF/Cadastra
ment0%20do%20Usuario.pdf:

O bloqueio de acesso de leitura, escrita e modificacdo de estrutura a
todas as pastas dos usudrios desligados da SIA na semana passada.

O bloqueio de acesso de leitura, escrita e modificagdo de estrutura as
pastas exclusivas de cargos comissionados, segundo o Anexo |l deste
documento, para os servidores que sofreram exoneracdo de seu cargo
comissionado.

O acesso de leitura, escrita e modificacdo de estrutura as pastas de
cargos comissionados, segundo o Anexo Il, para os servidores que
tomaram posse o de cargo comissionado na geréncia.

Acesso de leitura e escrita as pastas da novas areas e bloqueio das
pastas da area anterior para os servidores que sofreram mobilidade
interna, conforme Anexo |l deste documento.

Acesso de leitura e escrita as pastas de suas respectivas areas aos
novos servidores, conforme Anexo Il deste documento.

Envio de email aos novos servidores, contendo o link do documento
da Politica de Uso da Rede da SIA, constante em
http://intranet.anac.gov.br/SIA/.

d) Deve-se entdo, de manha na segunda-feira, apagar todo o contetido das pastas
“TRANSFER”, apresentadas na Ultima linha, do Anexo I, inclusive as
subpastas criadas, a exce¢do das dispostas no mesmo anexo.

3.4. PROCEDIMENTO DE AUDITORIA DA REDE DA SIA

a) O ponto focal ou seu substituto deve, na primeira segunda-feira de cada més,
ou sempre que solicitado pelo superintendente, realizar uma auditoria por
amostragem na Rede da SIA com o intuito de verificar a adequacdo de seu
uso ao Manual de Politica de Uso da Rede da SIA. Deve ser verificado pelo
Ponto Focal:

b)

Se a estrutura de pastas contida no Anexo | esta mantida, com excecéao
de subpastas criadas a partir das pastas de ultimo nivel.

Escolher, aleatoriamente, 3 pastas com conteido da rede, e verificar
se ela possui contetido ndo compativel com o disposto na Se¢édo 3.1 do
Manual de Politica de Uso da Rede da SIA, disponivel em
http://intranet.anac.gov.br/SIA/.

Anotar o nome dos servidores que incluiram material ndo autorizado na rede,
se for o caso, atraves da verificacdo das Propriedades do arquivo, em questéo.
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c) Enviar um email a cada servidor que incluiu material ndo autorizado na rede,
com copia ao seu respectivo gerente, pedindo a excluséo do arquivo.

cl) No caso de reincidéncia, o ponto focal deve enviar ao chefe
imediato do servidor, com cépia ao servidor, um email relatando o
problema, e avisando da reincidéncia.

c2) No caso de reincidéncia pela terceira vez consecutiva, deve-se
abrir um processo administrativo com todos os emails trocados entre o
ponto focal, o servidor reincidente, e 0 seu gerente, e avisar 0
superintendente por email da abertura do processo administrativo e da
reinicidéncia do servidor.
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4. DISPOSICOES FINAIS

Os casos omissos quanto aos procedimentos para elaboracéo e revisdo deste manual
serdo solucionados pelo Superintendente da SIA, ouvida a Geréncia de Normas, Padrles e
Sistemas — GNPS.

Caso o publico-alvo identifique omissdao no manual, deve informar ao gerente da
GNPS para que ele seja atualizado.
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ANEXO | — ESTRUTURA DE PASTAS DO SERVIDOR DA SIA

= [Z) AMBIEMTE 514
=I5 ASSESSORAMENTO
= 15 DRUM
[ DRIUIM COMUM
I3 O DRUM
=I5 GTAI
) GTAL COMUM
) O &TAL
= 1) CAPACITACAD
I) CONTROLE
|y PROCESSOS
= I5) GEREMCIAS
= 1) GENG
|50 GEMG COMUM
= I GTCA
1) GTCA COMUM
1) O GTCA
= 1) GTCo
I GTCO COMUM
) 0 GTCo
I O GEMG
= I GFIS
I GFIS COmMUM
I O GFIS
=) I5) GRSl
1) GFSI COomMUM
= 12 GTFM
1) GTFM ComMuM
I3 O &TFN
= 1) GT5G
I GTSG CoMUM
I O GaTsE
I O GFsl
= 15 GMPS
1) GMPS ComMUM
=12 GTHS
1) GTMS ComMuM
I O &THS
= 1) GTPC
I GTPC COMUM
I O GTPC
I O GHPS
= 1) GoPs
1) GOPS COMUM
= 12 GTRE
|20 GTRE CamMuM
I3 O GTRE
= 1) GTSA
I GTSA COMUM
I O GaTSA
I O GoPS
I O sIA
1) SIA COMUM
= 12 TRAMSFER,
1) ComMumM
) PARA DRUM
) PARA GAB-DIA
Iy PARS GENG
I PARA GFIS
) PARA GFSI
1) PARA GHPS
) PARA GOPS
) PARA GTAL
) PARA SIA
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ANEXO Il —- TABELA DE ACESSOS E PERMISSOES A REDE

GERENCIA/ | GERENCIA
NOME ONVISAO TECNIOA PASTAS COM ACESSO DE LEITURA PASTAS COM ACESSO DE ESCRITA
SIACOMUM/ GFIS COMUM/ GENG COMUM / GOPS COMUM/ GNPS
COMUM / GFSI COMUM/ GTCO COMUM/ GTCA COMUM/ GTSA
COMUM/ GTRE COMUM/ GTNS COMUM/ GTPC COMUM/ GTSG
Diretor de Infraestrutura Aeroportuaria - - COMUM/GTFN COMUM/ GTAI COMUM/DRUM COMUM/O GFIS /O TRANSFER
GENG /0 GOPS /O GNPS /O GFSI/ O GTCO/ O GTCA/O GTSA/ O
GTRE /O GTNS /0 GTPC / O GTSG/ O GTFN / O GTAI/ CHEFE DA
DRUM/ PROCESSOS / CONTROLE / TRANSFER
SIACOMUM/ GFIS COMUM/ GENG COMUM / GOPS COMUM/ GNPS
COMUM / GFSI COMUM/ GTCO COMUM/ GTCA COMUM/ GTSA
Superintendente de Infraestrutura COMUM/ GTRE COMUM/ GTNS COMUM/ GTPC COMUM/ GTSG
P e = 5 COMUM/ GTFN COMUM/ GTAI COMUM/ DRUM COMUM/O GFIS /O |  SIACOMUM/ O SIA/ TRANSFER
P GENG /O GOPS /O GNPS /O GFSI/ O GTCO/ O GTCA/O GTSA/ O
GTRE /O GTNS /O GTPC / O GTSG/ O GTFN / O GTAI/ CHEFE DA
DRUM/ PROCESSOS / CONTROLE / TRANSFER
st a2 R e 6l TEnEee AHTED SIACOMUM/ O GFSI/ GFSI COMUM/ GTSG COMUM/ GTFN COMUM/ O
e Seguranca da Awa?éq Clvlll.contra Atos de GFSI GFSI GTSG /O GTEN / TRANSFER O GFSI/GFSI COMUM/ TRANSFER
Interferéncia llicita
Gerente de Fiscalizagdo Aeroportudria GFIS GFIS SIACOMUM/ O GFIS / GFIS COMUM/ TRANSFER O GFIS / GFIS COMUM/ TRANSFER
Gerente de Engenharia de Infraestrutura GENG GENG SIACOMUM/ O GENG / GENG COMUM/O GTCO /O GTCA/GTCO O GENG/GENG COMUM/
Aeroportuaria COMUM/ GTCA COMUM/ TRANSFER TRANSFER
} SIACOMUM/ O GNPS / GNPS COMUM O GTNS / O GTPC / GTNS O GNPS / GNPS COMUM/
Gerente de Normas, Padrdes e Sistemas GNPS GNPS COMUM / GTPC COMUM/ TRANSFER TRANSFER
Gerente de Operagdes Aeronauticas e GOPS GOPS SIACOMUM/ O GOPS / GOPS COMUM/O GTSA/ O GTRE / GTSA O GOPS/GOPS COMUM /
Aeroportuérias COMUM/ GTRE COMUM/ TRANSFER TRANSFER
Gerente Técnico de Cadastro Aeroportuario |  GENG GTCA SIACOMUM/ GENG COMUM/ O GTCA/ GTCACOMUM/ TRANSFER |0 GTCA/ GTCA COMUM/ TRANSFER
IO E IR GENG GTCO SIACOMUM/ GENG COMUM/ O GTCO / GTCO COMUM/ TRANSFER ©GTCO/GTCO COMUM/
Aeroportuarias TRANSFER
EEren Tec"'°°g:r?:;ma@a° STElE GFSI GTFEN SIACOMUM/ GFS| COMUM/ O GTFN / GTFN COMUM/ TRANSFER | O GTEN / GTFN COMUM/ TRANSFER
Gerente Técnico para Seguranca da
Aviagéo Civil contra Atos de Interferéncia GFSI GTSG SIACOMUM/ GFSI COMUM/ O GTSG / GTSG COMUM/ TRANSFER | S/A COMUM! GFSI COMUM/ O GTSG
i / GTSG / TRANSFER
CLES Tec"'sci;g?n::'ma"za?a“ € GTNS GNPS SIACOMUM/ GNPS COMUM/ O GTNS / GTNS COMUM/ TRANSFER |0 GTNS / GTNS COMUM/ TRANSFER
Carened Pr°g:::c°if:9;a"ejam entode | grpe GNPS SIACOMUM/ GNPS COMUM/ O GTPC / GTPC COMUM/ TRANSFER |0 GTPC / GTPC COMUM/ TRANSFER
Gerente Técnico de Servios Aeronuticos |  GOPS GTSA SIACOMUM/ GOPS COMUM/ O GTSA/ GTSACOMUM/ TRANSFER | O GTSA/ GTSA COMUM/ TRANSFER
EE Tec"'cz:reos:ftz;fi:‘ akmergéncia | opg GTRE SIACOMUM/ GOPS COMUM/ O GTRE / GTRE COMUM/ TRANSFER |0 GTRE / GTRE COMUM/ TRANSFER
Chefe do Gabinete do Diretor de PROCESSOS /CONTROLE /
ot iyt = 5 SIACOMUM/ PROCESSOS / CONTROLE / TRANSFER ANSIER
G CHEE DS = GTAI SIACOMUM/ O GTAI/ GTA COMUM/ TRANSFER 0 GTAI/ GTAI COMUM/ TRANSFER
Infraestrutura Aeroportuéria
Chefe da Diviséo de Relagdes Urbanas e CHEFE DADRUM/DRUM COMUM/
o A DRUM 5 SIACOMUM/ CHEFE DADRUM/ DRUM COMUM/ TRANSFER R ANSFER
Servidor alocado ao gabinete dolD.lretor de : B SIACOMUM/ PROCESSOS / CONTROLE / TRANSFER PROCESSOS /CONTROLE /
Infraestrutura Aeroportuéria TRANSFER
Servidor alocado ao gabinete do
Superintendente de Infraestrutura . GTA SIACOMUM/ PROCESSOS / CONTROLE / TRANSFER PROCESSOS/CONTROLE/
g TRANSFER
Aeroportuéria
SERIer SIS A LRSS (R RAEEES DRUM - SIACOMUM/DRUM COMUM/ TRANSFER DRUM COMUM/ TRANSFER
Urbanas e Meio Ambiente
SRR EEEEDACTAERDEREIIR | @ GENG SIACOMUM/ GENG COMUM/ TRANSFER GENG COMUM/ TRANSFER
de Infraestrutura Aeroportuaria
Servidor alocado a Geréncia de Facilitagéo e
Seguranca da Aviagéo Civil contra Atos de GFSI GFSI SIACOMUM/ GFSI COMUM/ GTFN COMUM/ TRANSFER GFSI COMUM/ TRANSFER
Interferéncia llicita
SR EIEDACTIENBREEIERD)| ez DFIS SIACOMUM/ GFIS COMUM/ TRANSFER GFIS COMUM/ TRANSFER
Aeroportudria
SN LA T DT S, GNPS GNPS SIACOMUM/ GNPS COMUM/ TRANSFER GNPS COMUM/ TRANSFER
Padrdes e Sistemas
SERGITEITEDACIAEREERS | @grg GOPS SIACOMUM/ GOPS COMUM/ TRANSFER GOPS COMUM/ TRANSFER
Aeronauticas e Aeroportuarias
SR DA ETTE R IR GENG GTCA SIACOMUM/ GENG COMUM/ GTCA COMUM/ TRANSFER GTCACOMUM/ TRANSFER
Cadastro Aeroportuério
S L LI T M) GENG GTCO SIACOMUM/ GENG COMUM/ GTCO COMUM/ TRANSFER GTCO COMUM/ TRANSFER
Construcdes Aeroportudrias
SR D AETE IR CIERGD GFSI GTFN SIACOMUM/ GFSI COMUM/ GTFN COMUM/ TRANSFER GTFN COMUM/ TRANSFER
Facilitagdo e Nivel de Servico
Servidor alocado a Geréncia Técnica para
Seguranga da Aviagao Givil contra Atos de GFSI GTSG SIACOMUM/ GFSI COMUM/ GTSG / TRANSFER GTSG COMUM/ TRANSFER
Interferéncia llicita
SN B ELELA IE ET GNPS GTNS SIACOMUM/ GNPS COMUM/ GTNS COMUM/ TRANSFER GTNS COMUM/ TRANSFER
Normatlzagao e Sistemas
S EIIDC IR GNPS GTPC SIACOMUM/ GNPS COMUM/ GTPC COMUM/ TRANSFER GTPC COMUM/ TRANSFER
Processos e Planejamento de Capacitacdo
Servidor alocado a Geréncia Técnica de
: hovh ac GOPS GTRE SIACOMUM/ GOPS COMUM/ GTRE COMUM/ TRANSFER GTRE COMUM/ TRANSFER
Resposta & Emergéncia Aeroportudria
G L CCHICEEE GOPS GTSA SIACOMUM/ GOPS COMUM/ GTSA COMUM/ TRANSFER GTSACOMUM/ TRANSFER
Servicos Aeronauticos

* O acesso a pasta “TRANSFER” inclui acesso as suas subpastas.



